Intrusión por NetBIOS

NetBios (Network Basic Input/Output System) o Sistema Básico de Entrada y Salida es un protocolo desarrollado por IBM para acceder a los recursos de red local. Los equipos con sistema operativo Windows tienen activado de serie dicho protocolo que interactúa por los puertos 139 TCP/IP y 137, 138 UDP. 

Un equipo que tiene activado tanto cliente como servidor se dice que comparte recursos (dichos recursos pueden ser discos rígidos, carpetas que contengan cualquier cosa etc).

Estos recursos pueden ir protegidos con un determinado password de acceso local o remoto (en principio). Este “hack” no tiene nada que ver con ningún “bug” de Windows ni nada parecido. Precisamente este hack tiene su gracia en los passwords de acceso... me explico; si por alguna casualidad encontramos una maquina que comparte recursos y no los protege con un determinado password (como veremos mas adelante aunque tenga password os lo enseñare saltar xD) podemos penetrar en ella mediante el puerto 139 TCP/IP y acceder a todos sus recursos compartidos, incluso en otras tendremos ACCESO TOTAL a todo el sistema, con lo cual dependiendo de la maquina en cuestión podremos hacer lo que nos venga en gana.

Esto ha sido una breve introducción a NetBIOS, creo que no merece mas explicación aunque si es de vital importancia conocer todo lo referente a este protocolo, y  como optimizarlo para obtener un mayor nivel de seguridad en nuestra red o PC en cuestión.

***Nota*** Si has oído hablar de NetBEUI básicamente es lo mismo, aunque programado por Microsoft con el fin de optimizar NetBIOS (incorporado por defecto en redes con sistema operativo Windows 2000 Pro y Windows XP Pro).


Una vez dicho esto, procedamos al “hack” en cuestión. Esta intrusión está orientada a sistemas con Windows 95/98/ME, aunque también os enseñare a realizar intrusiones en sistema NT tales como Windows NT 4.0 y Windows 2000 Pro.

***Nota exclusiva para lammers y cabroncetes*** Aunque una maquina no tenga activado el servidor NetBIOS para compartir recursos, si tiene activado por defecto el cliente. Me explico; todas las maquinas Windows tienen por defecto activado el cliente, y esto quiere decir que tienen los puertos 139 TCP/IP y 137, 138 UDP abiertos (incluso Windows XP trae por defecto abierto el puerto 555 TCP/IP [SMB (Server Message Block] que permite acceso local y remoto a los recursos compartidos, registro de sistema y demás servicios. Esto quiere decir que podemos “nukear” a la victima por dichos puertos utilizando “nukes” y de ese modo desconectarlos de la red.


Una vez dichas estas aclaraciones, procederé a explicar la intrusión por NetBIOS; dividiré esta guía en dos partes con dos apartados cada una; una parte estará orientada a sistemas 9X/ME y la otra a sistemas NT como pueden ser NT 4.0/2K etc. Lo interesante es que os enseñare a penetrar los sistema de dos formas, a modo “console” como los verdaderos hackers ( (de este modo aprenderéis un tanto de lenguaje “shell”)  y a modo grafico, este ultimo caso para gente vaga sin ganas de aprender y lammers.

Intrusión por NetBIOS en sistemas 9X/ME


Antes de nada, para que dicho “hack” tenga efecto deberemos activar el servidor NetBIOS para poder compartir recursos en nuestro equipo (aunque nosotros lo usaremos para ejecutar comandos en la shell de Windows). Esto se haría así:

Inicio - Configuración - Panel de Control - Red – Cliente para Redes Microsoft 

Activaremos las casillas "Cliente para redes de Microsoft" y "Compartir Impresoras y Archivos"

Por otro lado, para desactivar dicho protocolo se haría igual excepto que deveremos desmarcar dichas casillas.

Procedamos a la intrusión:

Modo "console"

Nos basaremos en lenguaje "shell remota" por así decirlo. Esto se basa en comandos NET que podemos ejecutar en la shell de Windows (para novatos MS-DOS).

Lo primero de todo sera buscar una victima para llevar a cabo el “hack”. Aquí os anoto un par de herramientas que necesitareis para escanear redes y pc’s:

Ostrosoft Internet Tools: Os servirá entre otras cosas para escanear dominios, es decir, en el aparatado “NetWork Info” introducís un host, por ejemplo www,mju.es y os devolverá el rango de su red, por ejemplo 192.168.xxx.111 – 192.168.xxx.2555. Además trae otras utilidades interesantes, échales un vistazo.

Essential Net Tools: Al igual que la utilidad anterior que incorpora diversos servicios, esta utilidad será la encargada de escanear rangos de ip’s ya sabidos por nosotros, y hackear las maquinas que dispongan de recursos compartidos (herramienta ideal para gente vaga sin ganas de aprender nada). Mas adelante profundizaremos acerca de esta herramienta. 


Creo que con estas dos herramientas tendréis mas que suficiente, aunque si queréis realizar un scan mas completo no va de mas descargar el Languard Network Security Scanner, es de lo mejorcito que hay respecto al tema de escaneo de puertos, sistemas operativos, servicios etc.

Una vez que hemos encontrado una victima con el protocolo NetBIOS activado (puertos 139 TCP/IP y 137, 138 UDP abiertos), nuestro siguiente paso seria hacer la incursión en el sistema en cuestión.

Nuestro segundo paso seria saber el nombre de la maquina objetivo y hacer una breve auditoria acerca de sus entradas, es decir, solo podremos entrar en los pc’s que tengan entrada <20>, y da igual que sus recursos tengan password (aunque en la mayoría de los casos no será así), porque como veréis en un par de líneas será de lo mas sencillo crackearlas. Abrimos la shell de Windows (MS-DOS) y ejecutamos el siguiente comando para conseguir su tabla NetBIOS, nos podemos topar con tres casos:

nbtstat –a ip_victima

y me responde algo asi como: Host not found


Esto significa que la victima a deshabilitado NetBIOS en su equipo o bien su sistema operativo no es Windows; pues bien, volvamos al primer paso y a encontrar otra victima.


Bien, hemos encontrado otra victima y repetimos el mismo comando:

nbtstat –a ip_victima

y me responde algo asi como:

Name  Type Status 
 PEPE <00> UNIQUE Registered 
QWE <00> GROUP Registered 
PEPE <03> UNIQUE Registered 
 QWE <1E> GROUP Registered 

MAC Address = 44-45-53-54-00-00 

Como bien he dicho antes, solo nos podremos colar en las maquinas con una entrada <20>, y como se puede apreciar aquí, no hay entrada <20>. Cabe destacar que el nombre de la maquina es el primer UNIQUE de la tabla <00> y que el grupo es 
ácilmente identificable GROUP.

Finalmente el caso mas codiciado, aquí lo vemos:

nbtstat –a ip_victima

y me responde algo asi como:

Name  Type Status 
PEPE <00> UNIQUE Registered 
QWE <00> GROUP Registered 
PEPE <03> UNIQUE Registered 
PEPE <20> UNIQUE Registered 
QWE <1E> GROUP Registered 

MAC Address = 44-45-53-54-00-00
Como podemos observar hay una entrada <20>, con lo cuál nuestro siguiente paso seria acceder a ese pc y ver sus recursos compartidos, pero antes de emocionarte de veras llevar a cabo una operación indispensable, que en muchos textos no lo explican con lo cual me dan a entender que jamás han llevado a cabo este “hack” y solo se han limitado a copiar y pegar textos de otros.

Tendremos que añadir la ip de la victima a nuestra lista de hosts, mas concretamente al fichero lmhosts (no confundir con lmhosts.sam), ambos se encuentran en C:\Windows. Si no tenemos aun un fichero lmhosts pues lo creamos con un editor como puede ser el Bloc de Notas o el WordPad, si es asi haremos lo siguiente:

Ip_victima   nombre_maquina


Ahora lo guardamos y a continuación deberemos actualizar nuestra lista de hosts, tambien lo haremos desde la shell ejecutando el siguiente comando:

Nbtstat –R

y nos responderá lo siguiente: 

Successful purge and preload of the NBT Remote Cache Name Table.


Para los gandules, aclarar que todo esto se puede hacer automáticamente con la herramienta Essential Net Tools pinchando encima de la maquina en cuestión con el botón derecho del ratón y seleccionando la opcion “Add to Lmhosts”. Mas adelante en el apartado “Modo grafico” lo explicare mas a fondo.


Nuestro tercer paso será la intrusión en la maquina y de este modo ver que comparte (disco rígido, impresora, carpetas etc). Esto lo volvemos  a hacer desde la shell ejecutando el comando:

net view \\ip_victima
y nos responderá algo asi:

Recurso Tipo Uso Comentario

----------------------------------------------

C Disco

D Disco

Printer1 Impresora

Se ha completado el comando correctamente.


Bien ya estamos dentro, ahora queremos ver su disco rígido C, para ello crearemos una unidad virtual (por ejemplo se llamara X) en nuestro equipo, a la cual podremos acceder desde Entorno de Red (creándola manualmente con la ip y recurso de la victima), Mi Pc o el Explorador de Windows. Para crearla volvemos a la shell y ejecutamos:

net use x: \\ip_victima\c
Una vez hecho esto nos podemos encontrar con dos casos:

a) Que el comando se ejecute correctamente, apreciemos una nueva unidad virtual remota en nuestro equipo (X:) y podamos navegar por el disco de nuestra victima como si estuviera e nuestro pc o...

b) Que tras haber ejecutado el comando recibamos el mensaje “La contraseña no es valida para \\ip_victima\c”, “escriba la contraseña para \\ip_victima\c” .

Esto significa que el recurso (en este caso el disco c) esta protegido con contraseña,. Dirás que putada... otra vez a empezar de nuevo o en el mejor de los casos toca un ataque por fuerza bruta que equivale a varias horas de siesta.....NADA DE ESO. Para eso tenemos una maravilla de programa que nos vendrá como anillo al dedo, es el Pqwap2,  el cual se encargara de crackearnos cualquier contraseña en breves segundos (si si en menos de 5 minutos en el peor de los casos xD). 

Pues bien, una vez obtenida la password la introducimos y dentro.

Modo grafico


Bien, pasemos al modo grafico, como ya he dicho antes ideal para gente sin ganas de aprender y aprendices que solo buscan putear. Olvídate de la shell de Windows, comandos NET y demás tonterías para ti, relájate y ponte cómodo, porque con la herramienta ya mencionada antes Essential Net Tools tendras acceso a una maquina Windows con recursos compartidos en menos que canta un gallo. Pasemos a la acción.


Como antes, nuestro primer paso será el de buscar una victima, para ello vamos al apartado “NB Scan” y, si ya sabemos un rango de la red que queremos hackear lo introducimos, sino buscamos al azar y ponemos dos rangos que irán de xxx.xxx.xxx.1 hasta xxx.xxx.xxx.255. Cuando el “scan” haya finalizado nos saldrán (si tenemos suerte y Dios nos hecha una mano) una lista de almenos 15 maquinas que tienen el protocolo NetBIOS activado, aunque no todas ellas tendrán entrada <20> como ahora veremos.

En la columna RS nos puede salir un “Yes” o un “No” una vez acabado el “scan”. Bien, si sale un “Yes” significa que dicha maquina comparte recursos y además tiene una entrada <20> como se podrá observar en la pestaña inferior a la derecha, lo cual significa que nos podremos colar perfectamente por mucho que tenga contraseña.

Si de lo contrario sale un “No” significa que la maquina comparte recursos pero no posee una entrada <20>, asi pues, olvidate de esa maquina.

Nuestro segundo paso será agregar la maquina vulnerable a nuestro fichero lmhosts, esto es muy sencillo y el mismo programa lo crea de forma automática; clic al botón derecho del ratón encima de la maquina vulnerable y seleccionar “Add 1 tem to LMHosts”. De este modo se creara el fichero de forma automática, si ya lo tenemos creado con anterioridad se añadirá dicha ip de la maquina y su nombre maquina correspondiente. A continuación solo deberemos actualizar nuestro fichero como antes, con el comando nbtstat –R en la shell de Windows (MS-DOS xD). Una vez hecho esto pasemos a la acción.

Ya solo nos queda hacer la intrusión; pinchamos encima de la maquina vulnerable con el botón derecho del ratón y seleccionamos “Open Computer”. Si nos pide una password ya sabes, utiliza el Pqwap2 como antes (introducir ip de la maquina y presionar “Crack!”), sino, te saldrá una ventana, como si el disco rígido virtual estuviera en nuestro equipo, y podrás observar todo lo que comparte y meterte dentro de todas las carpetas etc. 

Intrusión por NetBIOS en sistemas NT 4.0/2K


Como en el caso anterior haremos dos apartados, modo “console” y modo grafico, aunque como casi todas las operaciones son las mismas, me permitiréis hacer la explicación mas breve y resumir los dos apartados. Antes de nada volveremos a activar el protocolo en nuestro equipo de la siguiente forma:

· Inicio -  Configuración - Conexiones de red y acceso telefónico - Conexión de área local - Menú archivo - Propiedades 

Instalar "Compartir impresoras y archivos para redes Microsoft" y "Cliente para redes Microsoft." 

Bien, quedaría de la siguiente forma:

Modo “console”


Después de haber encontrado a la victima con la maquina vulnerable todos los pasos son idénticos menos el que explicare a continuación:


A la hora de ver sus recursos compartidos con el comando net view \\ip_victima, si es un NT 4.0 o un 2K veremos que la consola nos muestra el siguiente mensaje de error “ Error de sistema 5, acceso denegado”. Para solucionar este pequeño altercado haremos uso del recurso que viene en los NT/2K, el IPC$ (Inter-Process Comunication) el cual es usado para acciones de comunicación en sistemas NT/2K. El gran error de este recurso es que cualquier usuario puede obtener información del sistema sin necesidad de identificarse, entre otras acciones podemos obtener información sobre NetBIOS de dicho equipo (usuarios, grupos, características de las cuentas etc), y como nosotros somos asi de listos pues nos saltaremos ese mensaje de error, suplantando el comando net view \\xxx.xxx.xxx.xxx por el comando  net use \\xxx.xxx.xxx.xxx\ipc$ /user: . Si todo sale bien nos mostrara el siguiente mensaje: “Se ha completado el comando correctamente”. Una vez realizada esta operación pues volvemos a poner net view \\ip_victima pasa de este modo ver sus recursos compartidos.
Como antes, veremos su tabla NetBIOS con sus recursos, solo nos queda la intrusión en alguno de ellos, por eso crearemos nuestra unidad virtual en nuestro equipo: net use x:\\ip_victima\c. De este modo se nos creara en MI PC una nueva unidad X: (puede ser la letra que quieras) y también la veremos en el Explorador de Windows. Como he dicho antes también podemos crearnos nuestra unidad virtual de acceso remoto en Mis Sitios de Red, especificando la ip de la victima y el recurso en cuestión. De este modo podremos navegar como si el disco rígido o carpeta de la victima estuviera en nuestro PC.

Si en algún momento te pide password para acceder a algún recurso..... si amigo.... ahora si que nos tenemos que echar una siesta bien larga porque tenemos por delante un ataque por fuerza bruta. Para ello usaremos la herramienta NAT que también funciona a modo “console” (MS-DOS). Cabe destacar que la mayoría de maquinas con NT 4.0/2K que comparten recursos tiene password para todos sus recursos y suelen ser bastantes largos, de unos 15 caracteres, aunque con un poco de paciencia obtendremos la recompensa.

Bien, da igual de que forma de hayas colado o en que tipo de sistema haya sido, lo importante es que estas dentro. Aquí van un par de recomendaciones una vez dentro del sistema:

a) Robar el fichero de passwords. En Windows 9X/ME lo encontraras en C:\Windows\*.pwl, , y en NT 4.0/2K lo encontraras en C:\WindowsNT\repair\sam._ .

b) Subir un troyano para facilitar otra posible intrusión. Si por casualidad tenemos ACCESO TOTAL al disco duro de la maquina en cuestión, accedemos a C:\Windows\win.ini y lo arrastramos desde la ventana de la unidad virtual hasta nuestro escritorio. Ahora subimos el troyano por el mismo método hasta cualquier ruta, por ejemplo C:\Windows. Bien, ahora abrimos el win.ini  por ejemplo con el bloc de notas y  donde pone “run=” ponemos “run=c:\windows\server.exe”, y lo volvemos a subir arrastrándolo hasta la ventana de la unidad virtual, dejándolo en la misma ruta donde estaba. Ahora  la próxima vez que la victima arranque la maquina se le ejecutará el troyano.

c) No modifiques nada ni elimines nada, recuerda que a ti no te gustaría que te lo hicieran verdad? Pues bien, deja el sistema tal y como estaba, recuerdas que estas haciendo “hacking”, y has aprendido a explotar un “bug”, no te he enseñado a formatear discos duros ni joder al prójimo. 

d) No dejes tu firma ni numero que pueda identificarte o localizarte. Eso si, como buen “white hack” que eres, si quieres deja tu mail al administrador del sistema para cualquier duda, si quieres puedes subirle un *.txt explicándole el tipo de “bug” y como se puede solucionar.

e) Eliminar ESO SI todo rastro de pornografía infantil (fotos, videos y demás).

f) Elminar todos los logs que veas, sino cáscale en el win.ini un zapper y al próxima vez que arranque éste habrá hecho su faena.  Recuerda que esta será tu última operación antes de abandonar el sistema.

Bueno, este tutorial a llegado a su fin, espero que os haya servido de algo. He creído conveniente realizar un texto sobre NetBIOS ya que los que había por ahí estaban incompletos o bien tenían fallos. Además, por muy viejo que sea este “bug”, te aseguro que en 15 minutos usando un buen “scan” encontraras maquinas vulnerables.

“EXPANDE TUS CONOCIMIENTOS”

Como cualquier texto dedicado al mundo del hacking no me hago responsable del mal uso que se le pueda dar, esta creado con fines educativos.

Para cualquier duda/ sugerencia escribir un mail a: xscgx1@hotmail.com
